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Objetivos	
  de	
  la	
  presentación

Explicar	
  la	
  evolución	
  reciente	
  en	
  medios	
  de	
  pago	
  y	
  sus	
  implicaciones	
  para	
  la	
  seguridad	
  

Compartir	
  nuestra	
  visión	
  de	
  la	
  seguridad	
  como	
  una	
  responsabilidad	
  compartida	
  de	
  todos	
  
los	
  participantes	
  en	
  la	
  cadena	
  pagos

Compartir	
  consideraciones	
  finales	
  sobre	
  el	
  proyecto	
  de	
  modificación	
  a	
  la	
  Ley	
  20.009

1

2
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El	
  ambiente	
  de	
  compras	
  está	
  cambiando

Cara	
  a	
  cara Por	
  Internet Hacer	
  clic	
  y	
  recoger Híbrido

La	
  distinción	
  entre	
  pagos	
  en	
  el	
  mundo	
  físico	
  y	
  el	
  digital	
  se	
  está	
  
borrando	
  cada	
  vez	
  más	
  rápidamente
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El	
  POS	
  está	
  en	
  todos	
  lados...

Nota:	
  Los	
  nombres	
  y	
  logos	
  de	
  marca	
  son	
  propiedad	
  de	
  terceros	
  y	
  son	
  usados	
  a	
  titulo	
  ilustrativo	
  solamente,	
  sin	
  suponer	
  validación de	
  productos	
  o	
  afiliación	
  con	
  Visa
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Crecimiento*

Fuente:	
  eMarketer estimados 2014-­‐2015

POS físico

4%

Comercio electrónico

11%

Móvil

38%

Las	
  transacciones	
  digitales	
  son	
  el	
  vehículo	
  del	
  
crecimiento	
  en	
  consumo	
  y	
  reto	
  para	
  el	
  comercio
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El	
  rol	
  de	
  Visa

• Generar confianza	
  y	
  conveniencia	
  al	
  realizar	
  pagos	
  
electrónicos

• Maximizar	
  la	
  seguridad	
  de	
  los	
  pagos	
  electrónicos
independientemente	
  del	
  dispositivo	
  o	
  canal

• Ampliar	
  inclusión	
  financiera	
  mediante	
  mayor	
  acceso	
  
y	
  uso	
  de	
  pagos	
  electrónicos	
  entre	
  consumidores	
  y	
  
comercios



7

Comercio
Provee	
  bienes	
  y	
  servicios	
  a	
  cambio	
  de	
  pago.	
  Para	
  aceptar	
  
tarjetas,	
   los	
  comercios	
  deben	
  de	
  ser	
  validados	
  y	
  mantener	
  
una	
  relación	
  con	
  un	
  Adquirente.

Visa
Red	
  de	
  Pagos,	
  facilita	
  la	
  

transferencia	
  global	
  electrónica	
  de	
  
fondos	
  a	
  través	
  de	
  productos	
  de	
  

pago.

Adquirente
Institución	
  que	
  afilia	
  y	
  vincula	
  a	
  los	
  
comercios	
  al	
  sistema	
  Visa,	
  les	
  procesa	
  
transacciones	
  y	
  les	
  realiza	
  liquidaciones	
  
financieras.

Emisor
Institución	
  que	
  emite	
  tarjetas	
  y	
  
mantiene	
  una	
  relación	
  financiera	
  con	
  el	
  
Tarjetahabiente.

Tarjetahabiente
Portador	
  de	
  una	
  cuenta	
  
Visa.

Múltiples	
  actores	
  en	
  la	
  cadena	
  de	
  pagos

Procesador	
  Adquirente
Realiza	
   servicios	
  de	
  	
  procesamiento	
  para	
  
los	
  Adquirentes.	
  

Procesador	
  Emisor
Realiza	
   servicios	
  de	
  
procesamiento	
  para	
  los	
  
Emisores.	
  

Seguridad	
  en	
  pagos:	
  responsabilidad	
  compartida

Proveedor	
  de	
  Servicios	
  para	
  
Procesamiento	
  de	
  Pagos
Provee	
  servicios	
  de	
  valor	
  agregado	
  y	
  
conectividad	
  a	
  las	
  redes	
  de	
  pago	
  para	
   los	
  
comercios.

Adquirente

Procesador 
Adquirente

Proveedor 
Servicios al 

Comercio

Comercio

Emisor

Procesador 
Emisor

Tarjetahabiente
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Devaluar	
  la	
  
información	
   sensible

ü Chip	
   (EMV)

ü Tokenización

Aprovechar	
  tecnologías	
  de
datos	
  (“Big	
  Data”)

ü Decisiones	
   de	
  	
  fraude	
  en	
  
tiempo	
  real

Proteger	
  e	
  involucrar	
  al	
  
consumidor

ü Alertas	
  SMS	
  o	
  email

ü “Cero	
  responsabilidad”

Proteger	
  los	
   sistemas	
  de	
  
información	
  

ü Evitar	
  almacenar	
  
información	
   sensible	
  
a	
  nivel	
  comercio	
  

Los	
  cuatro	
  pilares	
  de	
  nuestra	
  visión	
  de	
  seguridad
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Pilar	
  #1	
  Devaluación	
  de	
  información	
  -­‐ Chip

• Regla	
  de	
  cambio	
  de	
  responsabilidad	
  

• Desde	
  octubre	
  2014	
  el	
  emisor	
  o	
  
adquirente	
  que	
  no	
  haya	
  invertido	
  y	
  	
  
migrado	
  a	
  chip	
  es	
  responsable	
  por	
  el	
  
fraude

• Aplica	
  en	
  POS	
  /	
  ATM

• Cubre	
  transacciones	
  nacionales	
  e	
  
internacionales	
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CuentaConsumidor

Transacción	
  física	
  sin	
  
contacto

En	
  línea

Token #1

Token #2

Token #3

Token #4

Token #5

Pagos	
  
recurrentes

Smart	
  TV

Pilar	
  #1	
  Devaluación	
  de	
  información	
  -­‐ Tokenización

Transacción	
  física	
  
sin	
  contacto
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• A partir	
  de	
  julio	
  2018	
  TODOS	
  Los	
  
emisores	
  Visa	
  deben	
  usar	
  
herramientas	
  de	
  monitoreo	
  de	
  
fraude	
  en	
  tiempo	
  real

Pilar	
  #2	
  Uso	
  de	
  herramientas	
  anti-­‐fraude	
  

A	
  partir	
  de	
  julio	
  2018	
  todos	
  
los	
  emisores	
  requieren	
   tener	
  
herramientas	
  de	
  monitoreo	
  
de	
  fraude	
  en	
  tiempo	
  real	
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Pilar	
  #3	
  Salvaguarda	
  de	
  la	
  información

• Caso	
  Target	
  en	
  EEUU	
  como	
  
ejemplo	
  de	
  los	
  riesgos	
  de	
  
robos	
  de	
  información	
   a	
  nivel	
  
comercios

• Desarrollo	
  de	
  estándares	
  de	
  
industria	
   (PCI-­‐DSS)	
  para	
  evitar	
  
estos	
  ataques

• Programas	
  de	
  cumplimiento	
  

• Responsabilidad	
  del	
  comercio	
  
en	
  evitar	
  almacenar	
  
información	
  sensible	
  del	
  medio	
  
de	
  pago

Fuente:	
  https://corporate.target.com/about/shopping-­‐experience/payment-­‐card-­‐issue-­‐FAQ
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Pilar	
  #4	
  Involucrar	
  al	
  tarjetahabiente	
  

Alertas	
  

• Obligación	
  a	
  emisores	
  de	
  ofrecer	
  a	
  
tarjetahabientes	
  Visa	
  opción	
  de	
  	
  
notificaciones	
  y	
  alertas

• Email,	
  SMS,	
  llamadas,	
  etc.	
  

• Comunicado	
  diciembre	
  2016

• Efectivo	
  octubre	
  2017

Protección del	
  Tarjetahabiente

• Regla de	
  “cero	
  responsabilidad”

• Busca	
  proteger	
  al	
  consumidor	
   pero	
  
generando responsabilidad

• Nace	
  en	
  EE.UU.	
  y	
  se	
  expande	
  
gradualmente a	
  nivel	
  global

• Aplica	
  en	
  América	
  Latina	
  y	
  el	
  Caribe	
  
desde	
  agosto	
  2016
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Beneficios	
  a	
  
tarjetahabiente

Alcance

Obligación	
  del	
  
emisor

• NO	
  es	
  responsable	
   por	
  cargos	
  no	
  autorizados	
  siempre	
  y	
  cuando:
i. No	
  haya	
  autorizado	
  la	
  transacción

ii. No	
  haya	
  participado	
  de	
  la	
  transacción

iii. No	
  se	
  haya	
  beneficiado	
  de	
  la	
  transacción

• Casos	
   de	
  robo,	
  extravío	
  y	
  fraude

• Todos	
  los	
   canales	
  (POS,	
  ATM,	
  en	
  línea,	
  etc.)

• Transacciones	
  nacionales	
   e	
  internacionales

• No	
  aplica	
  en	
  cierto	
  productos	
   (comerciales,	
  prepago	
  anónimo)

• Abono	
  provisional	
   dentro	
  de	
  cierto	
  plazo	
  de	
  tiempo	
  dependiendo	
   de	
  tipo	
  de	
  producto

• Conduce	
   investigación	
  con	
  adquirente	
  

• Define	
  si	
  hubo	
  o	
  no	
  responsabilidad	
   del	
  tarjetahabiente	
  y/o	
  el	
  comercio
ü El	
  comercio	
  puede	
   tener	
  responsabilidad	
  bajo	
  ciertas	
  circunstancias,	
  incluyendo,	
  colusión	
  

con	
  defraudadores,	
  no	
  envió	
  transacción	
  para	
  autorización,	
  no	
  siguió	
  el	
  proceso	
  para	
  una	
  
transacción	
  con	
  chip,	
  robos	
  de	
  información,	
  etc.

Principio	
  de	
  “cero	
  responsabilidad”
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El	
  reto	
  de	
  la	
  seguridad	
  en	
  los	
  pagos	
  

Conveniencia SeguridadCliente

Datos

Seguridad
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El	
  fraude	
  en	
  Chile	
  se	
  mantiene	
  bajo	
  

Argentina	
  YE	
  1Q17,	
   4.4	
  ,	
  
20%

Brasil	
  YE	
  1Q17,	
   7.7	
  ,	
  5%
Chile	
  YE	
  1Q17,	
   3.0	
  ,	
  15%

Colombia	
  YE	
  1Q17,	
   4.2	
  ,	
  
12%

Mexico	
  YE	
  1Q17,	
   7.6	
  ,	
  -­‐
18%-­‐30%
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Fraude	
  sobre	
  facturacion	
   total	
  (puntos	
   base)/*

6.1	
  promedio	
   regional

/*	
  Facturacion	
  total	
  incluye	
  POS	
  y	
  ATM.	
  Tamaño	
  de	
  la	
  burbuja	
  refleja	
  el	
  monto	
  total	
  relativo	
  para	
  cada	
  país
Fuente:	
  Visa	
  Inc,	
  Reporte	
  TC	
  40	
  enviado	
  por	
  los	
  emisores	
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Consideraciones	
  finales
• Hoy	
  en	
  día	
  hacer	
  pagos	
  de	
  manera	
  electrónica	
  es	
  más	
  segura	
  y	
  conveniente

• Visa	
  y	
  sus	
  emisores	
  y	
  adquirentes	
  invierten	
  sumas	
  crecientes	
  en	
  materia	
  de	
  tecnología	
  y	
  
herramientas	
  de	
  seguridad	
  

• Las	
  reglas	
  y	
  protocolos	
  que	
  establecemos	
  van	
  dirigidas	
  a	
  generar	
  incentivos	
  para	
  que	
  todas	
  las	
  
partes	
  involucradas	
  en	
  la	
  cadena	
  de	
  pagos	
  asuman	
  su	
  responsabilidad	
  

• El	
  principio	
  de	
  “cero	
  responsabilidad”	
  para	
  el	
  consumidor	
  es	
  un	
  beneficio	
  que	
  conlleva	
  
obligaciones	
  de	
  un	
  uso	
  responsable	
  del	
  medio	
  de	
  pago

• El	
  Proyecto	
  de	
  reforma	
  a	
  la	
  Ley	
  20.009	
  que	
  se	
  revisa	
  en	
  el	
  Senado	
  (Boletín	
  N° 11.078-­‐03)	
  busca	
  
ampliar	
  la	
  protección	
  del	
  consumidor	
  financiero	
  pero	
  es	
  importante	
  hacerlo	
  de	
  manera	
  integral	
  y	
  
atendiendo	
  responsabilidades	
  para	
  todos	
   los	
  participantes
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Sugerencias	
  
• Diferenciar	
  rol	
  emisor	
  de	
  rol	
  adquirente	
  u	
  operador	
  en	
  línea	
  con	
  las	
  definiciones	
  de	
  la	
  nueva	
  

normativa	
  de	
  tarjetas	
  de	
  pago	
  del	
  Banco	
  Central	
  de	
  Chile

ü Operador	
  o	
  adquirente	
  como	
  entidad	
  responsable	
  de	
  la	
  vinculación	
  con	
  el	
  comercio	
  	
  (afiliación,	
  
interconexión,	
  liquidación	
  de	
  transacciones,	
  etc.)

• En	
  el	
  articulo	
  6	
  establecer	
  que	
  “El	
  usuario	
  no	
  se	
  tendrá	
  por	
  responsable	
  en	
  las	
  operaciones	
  realizadas	
  
sin	
  su	
  autorización,	
  siempre	
  y	
  cuando	
  dicha	
  operación	
  se	
  le	
  haya	
  previamente	
  reportado	
  al	
  emisor	
  
[…]”

• En	
  el	
  artículo	
  7	
  (a) incorporar	
  el	
  concepto	
  de	
  “abono	
  provisional”	
  sujeto	
  a	
  los	
  resultados	
  de	
  la	
  
investigación	
  en	
  lugar	
  de	
  “cancelación	
  de	
  los	
  cargos”	
  o	
  “devolución	
  de	
  los	
  importes”	
  y	
  (b)	
  considerar	
  
un	
  plazo	
  que	
  no	
  exceda	
  de	
  cinco	
  días	
  en	
  lugar	
  de	
  24	
  horas.

• En	
  el	
  caso	
  del	
  comercio	
  establecer	
  obligaciones	
  de	
  salvaguardar	
  y	
  proteger	
  la	
  información	
  de	
  los	
  
usuarios	
  así	
  como	
  de	
  colaborar	
  en	
  las	
  investigaciones	
  	
  



Gracias


