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• NUESTRA REALIDAD.  

• LA CYBERSEGURIDAD, HOY.  

• COLABORAMOS CON EL ESTADO EN CYBERSEGURIDAD.  

• CONCLUSIONES 
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NUESTRA REALIDAD 

E S T A M O S  L I S T O S  P A R A  E L  F U T U R O  D E  L A S  C Y B E R  A M E N A Z A S ?  
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En el ciberespacio 
estamos solos … 

En el mundo físico nuestros 
gobiernos nos protegen. 
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CIBERSEGURIDAD, EVIDENCIAS FÍSICAS. 
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¿EL 2017, FUE UNA LLAMADA PARA 
DESPERTAR A LA CIBERSEGURIDAD ?  

WannaCry  
Thousands of enterprises in over 99 countries 

 

NotPetya  
Completely shutting down an entire country and 
impacting over 60 more  
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LA CYBERSEGURIDAD, HOY.  

E S T A M O S  L I S T O S  P A R A  E L  F U T U R O  D E  L A S  C Y B E R  A M E N A Z A S ?  
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GENERACIONES DE ATAQUES Y PROTECCIÓN 

Gen I 
Late 1980s –  
PC attacks - standalone 

Virus 

Gen II 
Mid 1990s –  
Attacks from the internet 

Networks 

Gen III 
Early 2000s -  
Exploiting  vulnerabilities  
in applications 

Applications 

​ 
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The Anti Virus  

The Firewall 

Intrusion 
Prevention (IPS)  

Gen IV 
2010 -   
Polymorphic Content 

Payload 

SandBoxing  
and Anti-Bot 
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¿ DÓNDE ESTAMOS ? 

1990 2000 2010 2015 2017 

THREATS 

PROTECTIONS Networks 

Gen II 

Applications 

Gen III 

Payload 

Gen IV 

GRADE I 

GRADE II 

GRADE III 

GRADE V 

GRADE IV 

Virus 

Gen I 

Enterprises 
are between 

Gen 2-3 

2.8 

Mega 

Gen V 
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LA INFRASTRUCTURA ESTÁ CAMBIANDO AHORA EL FUTURO DE LA CIBERSEGURIDAD, SIGNIFICA 
BLOQUEAR ATAQUES EN CUALQUIER LUGAR  



12 ©2017 Check Point Software Technologies Ltd.  

COLABORAMOS CON EL ESTADO 
EN CYBERSEGURIDAD  

N O S  P R E P A R A M O S ,  C O L A B O R A M O S  Y  E N F R E N T A M O S  J U N T O S  
E L  F U T U R O  D E  L A S  C Y B E R  A M E N A Z A S ?  
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DEBEMOS PROTEGER CADA FRONTERA 

Una  
Arquitectura 

Un  
Management 

M A Ñ A N A   

H O Y 

A Y E R 

MOBILE DATA 
CENTER CLOUD 

NETWORK ENDPOINT 

[Restricted] ONLY for designated groups and individuals 

T O M O R R O W   

NATIONAL  
SECURITY  IOT 

CRITICAL 
INFRA. 

AUTOMOTIVE   
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UNA POLÍTICA PARA ADMINISTRAR TODO 

[Protected] Non-confidential content 
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User Aware 

Device Aware 

Applications 

Content Cloud 

Gateways 
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PROTECCIÓN CONTRA ATAQUES GEN V, ES POSIBLE! 
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SS7 ATTACK 
PREVENTION 

LARGE SCALE 
MANAGEMENT 

MOBILE MAN 
IN THE 

MIDDLE 
ATTACK 

MEMORY 
ANALYSIS 

PUBLIC-CLOUD 
AUTOPROVISION 

THREAT 
EXTRACTION 

NETWORK 
ENCRYPTION 

REST APIs ORCHESTRATION 

CPU LEVEL 
SANDBOX 

ADAPTIVE 
CLOUD 

SECURITY  
CLOUD 

SECURITY 
AUTO-SCALE 
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COBERTURA NACIONAL 
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• Autónomo 

• Inteligencia & 
Prevención 

• Segmentación 

• Escalable 

• Repositorio 
Nacional de  
Amenazas 
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CONCLUSIONES 

• Gestión, Prevención y Protección de Amenazasen 
Ciberseguridad e Infraestructura Crítica. 

• El internet debería ser un servicio, como el agua 
potable. 

• Las superintendencias puede y deberían contar 
con herramientas tecnológicas que le permitan 
tener información ante de los incidentes. 

• Importantes es escribir los detalles. Por tanto, es 
vital que en el RFI y RFP, se incluyan las escriban 
las especificaciones mínimas de Ciberseguridad. 

DESEABLES 
• Red limpia 

• Autónoma 

• Inteligencia 

• Prevención 

• Escalable 

• Manejo de 
Amenazas 

Proveer de red 
limpia 

 … igual que agua 
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Visibilidad, Gestión, Trazabilidad de 
Ciberseguridad e Infraestructura Crítica. 

FORMACIÓN, COLABORACIÓN Y SOLUCIONES. 

GRACIAS! 
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¿CÓMO IMPLANTAR  
CYBERSEGURIDAD EN EL ESTADO? 

N O S  P R E P A R A M O S ,  C O L A B O R A M O S  Y  E N F R E N T A M O S  J U N T O S  
E L  F U T U R O  D E  L A S  C Y B E R  A M E N A Z A S ?  
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CIBERSEGURIDAD, EN EL ESTADO. 
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NATIONWIDE PROTECTION SYSTEM 

Sentry Sentry Sentry Sentry Sentry 

On Premise CSOC 

Intelligence Center 

Operation Center 

Analysis & Research Center 

  Private 

STIX 
Feeds 

Analyst 

Public 

250 MILLION  BOT ADDRESSES 

11 MILLION    MALWARE SIGNATURES  

5.5 MILLION   INFECTED WEBSITES 
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GUARANTEED 
ONE-WAY SYNC 

CUSTOM 
INTELLIGENCE 

THREAT INTELLIGENCE 

& SOFTWARE UPDATES 

Threat Emulation 

Anti-Virus 

Anti-Bot 

IPS 

URL Filtering 

Application Control 

Solución de ThreatCloud Local (On-Premises) 
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