X

X-roag

Conectando la sociedad, caso de Estonia

Nicolas Millan Assler

Founder #GetFair
nicolas(@getfair.org



lceland

Norway

Russia

Morth sea

Denmark
Lithuania

Pl

United

Kingdom

Njert‘herlands Poland h“\—(\/‘,\(f
T Germany

\/\ Belgiu n# ‘3
l'\_(I-_uxvs-m bourg

Czech repubt:/. Ukraine

K Slovakia {
Austria U_,\/‘/\’ A_v—‘f/@a
France wﬂzerland“""_"\-_ Hungary
éIwemaz:r@v;:ltl::l Sl ?
BDSI"IIEI

/\ & herz Serb|a
Italy

KOSDVO BL“QETIEI
("\ Andorr?p hMAarta_ /v\_‘ PV o









r_i/% (

S\t

N
P

N—
N\

(o,

VA
C)_%
o—

—
-\

\

G N\
M \Vﬂ%gl
=
X

o~

n
L

oO—
)
x
O—

N

1.3 millones hab.
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Es un tema de como hacer Sociedad.
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Componentes fundamentales del modelo
de Estonia

ldentificador unico de ldentidad digital Arquitectura robusta
usuario (autenticar y firmar para intercambiar datos
1996) seguros (X-road 2001)
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/—\rquitectw a X-Roaad

. X-Road Core .
. Trust Services trusted parties
. . (organizations,
Servers)

ntral Services

Service Provider

Service Consumer

i ) Request )
-+ -
: Response .

Security Server Security Server

— i J
Signature and i - Verify incoming
time-stamping of “‘m.x_% _f_x-f"’ messages, ime-
messages, T e — spamping,

logging logging, access
1

Validity of certificates
(auth, sign)

Time-stamping
of messages

Trust Services _/'

1.- Access point: cadamiembr tiene su propio access point (Security Server) y todo el intercambio de datos se
hace entre ellos.

2.- No hay punto central o base de datos que procesa todas las transferencias y mensajes.

3.- X-Road tiene un servidor central de registro de los miembros y sistemas de informacion.

4.- La forma estandarizada de comunicacion, entre las partes registradas previamente, permite la total
transparencia del sistema.







Que provee X-Roac

« Comunicaciones encriptadas de punto a punto.

« Provee un lenguaje unico para la interoperabilidad.

« Mensajes NO repudiable, con firma digital, registro hash, time stamp.

 Traduce las comunicaciones.

- Permite independencia de las organizaciones, durante el desarrollo.

« Garantiza que solo organizaciones autorizadas puedan tener acceso a
los datos.

« Establece un modelo de responsabilidad especifico para el acceso a las
personas de las organizaciones.




X-ROAD ARCHITECTURE




X-Roaa Feageration

Federation agreement
— T
X-Road Ecosystem 1 X-Road Ecosystem 2
Central Server Central Server
Configuration

Security Servers

Security Servers

_
~ -

Data exchange agreement
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- Colombia viene trabajando fuertemente en un diseno de Gobierno Digital, desde 2015.

- Analizaron diferentes modelos de servicios digitales ciudadanos, a nivel global
(Dinamarca, Francia, Espana, Alemania, Noruega)

- Desde 2019 hicieron pruebas del comportamiento de los 3 principales modelos de
iInteroperabilidad X-Road, ESB (Enterprise Service Bus) y Api Management.

- Fines de 2019, se opta por el modelo de X-Road.

- 2 de Mayo 2020 Decreto 620, que reglamenta el gje transversal de la Politica de
Gobierno Digital: los servicios ciudadanos digitales.

Estos comprenden los servicios de autenticacion digital, carpeta ciudadana,
iInteroperabilidad.
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Servicio de autenticacion digital: Es el procedimiento que, utilizando mecanismos de autenticacion,
permite verificar los atributos digitales de una persona cuando adelanten tramites y servicios a través
de medios digitales.

Servicio de carpeta ciudadana digital: Permite a los usuarios de servicios ciudadanos digitales acceder
digitalmente de manera segura, confiable y actualizada al conjunto de sus datos, que tienen o
custodian las entidades.

Servicios de interoperabilidad: Permite el intercambio, la integracion y la comparticion de la
informacion entre los sistemas de informacion de las entidades.







