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Informe sobre el proyecto de reforma a la Ley número 19.799, sobre Documentos electrónicos, firma electrónica y servicios de certificación 
(Boletín de la Cámara de Diputados número 8.466-07)

   Este documento contiene el informe del subscrito a la Comisión de Constitución, Legislación, Justicia y Reglamento del Senado de la República, a propósito de algunos puntos medulares de la iniciativa que busca modificar el articulado de la Ley número 19.799, de 12 de abril de 2002, y otros cuerpos legales.
   El proyecto, tanto en la versión aprobada por la Cámara de Diputados como, sobre todo, la del Senado durante la primera fase del proceso legislativo, involucra numerosas cuestiones, en su mayoría de Derecho civil, cuya es, por lo demás, la naturaleza del grueso de las disposiciones de la Ley en palabra. El autor del presente informe es un criminalista. Pero el Derecho penal se interesa también por los documentos. De hecho, no son pocos los Códigos punitivos que contienen un concepto de documento para los efectos penales, concepto que suele ser más amplio que el civil y que se adelantó, con reformas introducidas en las últimas tres décadas, a la regulación jurídico-privada y administrativa de los documentos electrónicos. Puesto que el Código penal de nuestro país carece de una definición propia de documento y, por otra parte, sus reglas sobre la falsedad documental son esencialmente las mismas que cuando el Código entró en vigor en el siglo XIX, adquiere real importancia el problema de si un documento o una firma electrónicos son o no susceptibles de falsificación con arreglo a los artículos 193 y siguientes de aquél.      
    Pues bien, este informe se contrae a los artículos tercero y cuarto de la Ley 19.799, especialmente en la redacción que desea imprimirles el Senado.
1. Considero oportuno iniciar mis apreciaciones con las que en su momento me mereció el proyecto gubernamental de reforma al Notariado, según Mensaje de 3 de septiembre de 2018 (Boletín de la Cámara de Diputados número 12.092-7), al que animó el objetivo de modernizar la actividad notarial y registral aliviándola de trámites que requieren la presencia física de los justiciables, actos escriturados y su registro en libros.     
   Con tal fin, el Gobierno propuso entonces que los notarios dispongan de sistemas electrónicos para la gestión y el archivo de los documentos extendidos o protocolizados en sus oficios; que extiendan electrónicamente escrituras públicas y documentos protocolizados, autorizando del mismo modo copias y certificados, y que cuenten con firma electrónica avanzada. En particular, se facultaba allí a los notarios para que extiendan escrituras públicas electrónicas que permitan su suscripción a distancia por los otorgantes que no estuvieren presentes, siempre que lo hagan mediante firma electrónica avanzada. Esto aparte, toda escritura pública, una vez firmada, autorizada y sellada, debía ser digitalizada por el notario autorizante para su ulterior registro, también digital, quedando éste obligado a protocolizar documentos electrónicos y otorgar digitalmente copias autorizadas de instrumentos públicos. La digitalización se extendía a los conservadores en lo que toca a sus tareas de archivo, tramitación, inscripción, registro, copia y certificación.      
   Cierto es que documentos y firmas electrónicos tienen regulación legal hace algún tiempo en el país. Los introdujo formalmente al ordenamiento civil, administrativo y procesal la Ley número 19.799. Ésta reputa escritos los documentos públicos o privados suscritos mediante firma electrónica avanzada, asimilando su valor jurídico a los otorgados en papel (artículos 3, 4, 5 y 7). Sabemos que a raíz de ello en las notarías chilenas se empezó a utilizar procedimientos informáticos de documentación y firma, después que la Corte Suprema los reglamentó en su Auto acordado de 13 de octubre de 2006 y reglamentó en el Acuerdo de pleno de 17 de septiembre de 2008. Sin embargo, conviene recordar que la propia Ley 19.799 excluye de la modalidad digital los actos jurídicos que requieren solemnidades que no se pueden cumplir electrónicamente, suponen la comparecencia personal de las partes y los relativos al Derecho de familia (artículo 3). Por este motivo la Corte Suprema autorizó la firma electrónica sólo en los demás casos, estableciendo que la certificación y copia de documentos firmados electrónicamente por terceros, sólo es procedente si la firma digital se estampó en presencia de notarios, conservadores y archiveros (artículos 4 y 8 del Auto acordado de 13 de octubre de 2006). 

   Estas precauciones legales y judiciales parecen justificadas a la luz de la fe pública que procura la intervención de estos funcionarios. Entre otras cosas, previenen falsedades documentales, así materiales como ideológicas. Sin embargo, tales precauciones no eran tomadas por el proyecto de 2018. Me temo que tampoco las ha tenido en cuenta el proyecto que tengo el honor de informar. 
2. Una falsedad material atenta contra la autenticidad o genuinidad del documento, o lo que es igual, la identidad o correspondencia entre autor aparente y autor real, sea porque se alteró un documento originalmente auténtico o porque se forjó enteramente uno falso. A este círculo pertenecen las modalidades típicas de los números 1° (contrahacer letra, firma o rúbrica), 5° (alterar materialmente fechas verdaderas) y 6° (alteraciones o intercalaciones que varíen el sentido del documento) del artículo 193 del Código penal, cuyo objeto material son los instrumentos públicos, que se dicen auténticos por el “hecho de haber sido realmente otorgados y autorizados por las personas y de la manera que en los tales instrumentos se exprese” (artículo 17 del Código civil). 
   La nota de autenticidad coincide con una de las tres funciones que cumplen los documentos, sin cuya reunión éstos no podrían merecer el nombre de tales. Son la función de perpetuación, o sea, el mantenimiento de la declaración de voluntad en un soporte capaz de fijarla en el tiempo y hacerla cognoscible a otros; la función de prueba, reseñada en materia de obligaciones por los artículos 1700 y 1702 del Código civil, y 342 y 346 del Código de procedimiento civil, y, por último, la función de garantía, en el sentido de que lo declarado en el texto proviene íntegramente del autor aparente. La autenticidad documental fluye de la función indicada en segundo término (la de prueba). En los instrumentos públicos, una de cuyas especies son las escrituras notariales, consiste en la plena fe del hecho de haberse otorgado, de su fecha y que las partes efectuaron las declaraciones que figuran en él (artículo 1700 del Código civil). La prueba, a su turno, se sustenta en la firma que los otorgantes estampan manuscrita o electrónicamente ante el funcionario, quien pasa entonces a ser garante oficial de que los sujetos realizaron sus declaraciones. 
   Pues bien, esta seguridad no la brindan las firmas electrónicas a distancia, las mismas que el proyecto de 2018 autorizaba a los notarios para recibir, siempre que los medios tecnológicos de suscripción “garanticen debidamente la identidad de los otorgantes”. La situación se torna todavía más grave en el proyecto actual, puesto que el artículo propuesto por el Senado para reemplazar el tenor del vigente artículo 3° suprime dos de las excepciones a la equivalencia de documentos escritos y electrónicos, entre ellas la acaso más importante, que la ley requiera la concurrencia personal de alguna de las partes del acto. 
3. Como explica un especialista en el tema, el penalista hispano-argentino Enrique Bacigalupo, los documentos electrónicos no han cambiado el concepto de documento, sino sólo la forma en que llevan a cabo su triple tarea
. Y estas funciones se complican extraordinariamente en las firmas electrónicas estampadas en actos jurídicos y la autenticidad de las declaraciones de los comparecientes, garantizada por un notario u otro funcionario provisto de poder de autentificación. 
   Por una parte, el documento electrónico nunca es un escrito, como lo reconoce la propia Ley 19.799. Es que, independientemente de la ausencia de soporte de carta, el contenido del documento electrónico tampoco consiste en un conjunto de signos lingüísticos, sino que es una secuencia de datos informáticos, por demás imperceptibles e incomprensibles para el profano hasta que el «documento» es mostrado en una pantalla de computador. Entonces, al faltarle rasgos escritos, no parece posible perpetrar sobre los datos que lo integran las acciones falsarias materiales del artículo 193 del Código penal, todas las cuales parten de la base de escritura en la pieza
. La atipicidad vale para el funcionario y, por cierto, también para el particular que se hiciere reo de la falsedad (artículo 194).
   Esta conclusión, impuesta por la vetustez de los tipos de falsedad documental del Código punitivo, no es alterada por la equivalencia funcional que se pretende para el documento electrónico, equivalencia ya reconocida, aunque sin la adjetivación, por el vigente artículo 1°, inciso segundo, de la Ley 19.799
. El problema yace especialmente en la función de garantía de los documentos en general, contrastados con las peculiaridades de la firma electrónica. Una firma electrónica, incluso certificada o «avanzada», es incapaz de satisfacerla, salvo que el suscriptor esté presente y acredite debidamente su identidad ante el funcionario. 
   En efecto, la comprobación de la corrección de una firma electrónica no contiene una declaración del emisor sobre ésta, como la que va implícita en una rúbrica manuscrita; antes bien, es el “resultado de una operación puramente automática del programa informático correspondiente”
. La firma electrónica, al estar desprovista de la declaración implícita en que el documentador asevera «esto es mío», tampoco puede garantizar por sí sola la autenticidad del documento. Bastaría con que otra persona, distinta del titular, conozca los datos informáticos que permiten formarla, para mandar al garete la función de garantía. Parece razonable, pues, la conclusión que en los documentos electrónicos “no se puede hablar de un documento en el sentido del objeto de la acción que protegen los delitos tradicionales de falsedad documental”
. 
4. Pero esto no es todo. Documento y firma electrónicos pueden poner en peligrosa situación al funcionario que los autoriza, protocoliza o registra como si fuesen pliegos escritos. Si no se cerciora en persona de la identidad física del firmante y, con todo, confiere crédito público a una declaración que le llega desde lejos y a una firma de cuya titularidad son demostración códigos informáticos, no personas, el funcionario pudiera estar suponiendo en un acto la intervención de personas que no la han tenido, atribuyendo a los que participaron declaraciones diferentes de las que hubieren hecho y, en general, faltando a la verdad en la narración de hechos substanciales. Estas acciones son descritas como falsedades ideológicas en los números 2°, 3° y 4° del artículo 193 del Código penal.     
   Las falsedades ideológicas vulneran la veracidad del documento. El agente, obligado por el Derecho a ser veraz, asevera lo que no es y de esta guisa determina “una falta de coincidencia entre el hecho real y el atestado”
, produciendo una divergencia entre el contenido aparente y la relación jurídica que materializa el documento, que es ahora embustero, aunque en sus formas pudiera ser perfectamente auténtico. La mayoría de los números del artículo 193 del Código penal describen variedades ideológicas de falsificar, incluyendo la séptima, dar copia en forma fehaciente de un documento supuesto o manifestar en ella cosa diferente o contraria de la que contenga el verdadero original. 
   Este deber de veracidad gravita incontestablemente sobre los notarios por la calidad de ministros de fe pública que les confiere el artículo 399 e impregna cada una de sus funciones según el artículo 401 del Código orgánico de tribunales. Entre éstas, particular relevancia posee las de extender documentos públicos, otorgar certificados y autorizar firmas estampadas en documentos privados, “sea en su presencia o cuya autenticidad les conste”. Explicamos que la firma electrónica, con la única excepción de la digitada por su titular ante el notario, no es garantía de autenticidad y, por ende, tampoco proporciona la certeza de que el declarante compareció e hizo las declaraciones que se lee en el acto. En otras palabras, el documento electrónico extendido por el notario en ausencia de su suscriptor añade al riesgo de mengua en autenticidad, uno de pérdida de veracidad. La carencia deviene gravísima cuando el notario es por ley obligado a registrar cuestiones que van más allá de lo que declara formalmente el documentador, como la circunstancia de hallarse en su entero juicio el testador que otorga testamento solemne y abierto (artículo 1016 del Código civil).
   El proyecto objeto de este informe no se hace cargo de este problema. Al contrario, lo agrava con la cláusula añadida como inciso final al artículo cuarto, más en la versión de la Cámara de Diputados, algo menos en la del Senado. Se trata esta vez de los documentos, declaraciones o testimonios en que las firmas de los otorgantes deben ser autorizadas por notario público. Ambas indicaciones se decantan porque en estos casos la solemnidad o el requisito legal de la autorización se entenderán cumplidos por el solo hecho de que el acto conste en un documento electrónico suscrito por el otorgante o las partes con firma electrónica avanzada y sellado de tiempo. En otras palabras, para declaraciones que se supone debieran ser efectuadas ante un notario o cuya autenticidad él debiera comprobar, no será necesario que comparezca nadie. Basta con que a la notaría lleguen de alguna parte la firma y el sello del tiempo.

5. Al cabo de estas disquisiciones, extraigo como conclusión general que la confianza que el proyecto deposita en las nuevas tecnologías le juega malas pasadas. 
    Las funciones notariales y registrales involucran deberes de autenticidad que no se puede atender en los documentos y firmas electrónicos con la misma certidumbre que tratándose de documentos escritos. Si se llegara a permitir la subscripción electrónica a distancia de escrituras públicas, el notario no podrá tener la seguridad de que ha firmado el compareciente y nadie más que él. Si extiende la declaración o testimonio de un sujeto al que tampoco tuvo ante sí, dará por buenas informaciones que no habrá podido constatar. Este, antes que un problema penal, es otro de fe pública, que sale aquí descalabrada. 
   Como criminalista, opino que sería recomendable que la iniciativa legal, en vez de modificar la Ley 19.799, reforme el Código penal, en un doble sentido: primero, trazando un concepto penal de documento que incluya los llamados documentos electrónicos; segundo, dando una nueva redacción a las modalidades falsarias del artículo 193, de modo de no ceñirlas necesariamente a los documentos escritos, como hasta este punto, e incorporando una nueva consistente en el uso no autorizado de firma electrónica de otro.






           Dr. José Luis Guzmán Dalbora   





              Profesor titular de Derecho penal,

                                                                           Universidad de Valparaíso.
Valparaíso, 20 de enero de 2021.
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